Report: Sicherhelt

Alarmaniagemn

Wie sicher sind s1€
wirklich?

Berits 1991 fand in der l:.{i_n—

biik alle drei Minuten ein Ein-
::::;p‘:wn_ Inzwischen .rrkﬁwp*n_drr
Einbrecher etwa alfe eineinhalb .lﬁmrl-
ten zu, und sie begniigen sich nfn.'J!'_r it
Einbriichen in unbewohte (»rhur.de.
Im Gegenteil: Die Titer srfu'u_r_e’rr i
mer hiufiger bei bewolntem t‘)b;le.h o,
vor affem rackis and in den lnru?rr-
tagsstpnden. J'Jrr_.rm'zr-ud['.-t_rnkef ZEigh
wie man sich dagegen schiitzen [FT TN

i In seiner kleinen Firma in GroB-
?.unn_lern bei Darmstadt zcigh Giovanni
Bravi, dall auch dic teverste Alarmanla-
£e in wenigen Minuten nur noch Schrott-
wert besitzt, obwohl nichis an jhr zer-
stihrt wurde. Bra Hier haben wir ei-
nen sopenannten Magnetkontaki, Dies
Komtakte werden an Tikren und Fenstern
angebracht und lisen beim Offnen der-
selben Alarm aus. Diese Kontakie ibi

[

i ren, Die-
es in verschicdenen Ausfuhrungen:
ser hier enlspricht der Sn;_he:h.em::i'::f
€ und erfills damit die hbchﬂﬂ_'? e
derungen der deutschen \n’emchl e
gen”. Der Magnetkontakt bestel e
zwei, etwa 5 bis 6 cm langen. rechtce
aen Kunsistoffstaben, wovon einet (p"-!h“
Kabel mit einem Relais und ginen Fiep=
ser verbunden) am Rahmen und der an-
dere am Fliigel eines Fensters befestigl
sind. Bravi fahst mit einen Kompaf an
der AuBenseite des Fensterrahmens ent-
lang, Sobald der Kompal den Bereich
erreicht, in dem aufl der Innensgitc dcs
Fensters der Magnetkontaki angehracht
st, schliigt die Kompatinadel aus, und
zwar zweimal. Bravi: ,[Der Kpm]ml‘:
zeigt dem Einbrecher exakl, wo sich der
Magnetschalter auf der Innenseite befin-
det, und in welcher Richiung seinc Pola-
ritit liegt, Mit einern groieren Magneten
kann der Einbrecher nun dem Magnet-
schalter vortduschen, sein Magnetfeld
wiire unverindert, und kann das Fenster
ohne Alarmauslisung aufhebeln”.

AnschlieBend zeigt Bravi auf ei-
nen in der oberen Ecke des Raumes an-
gebrachien  Infrarothewegungsmelder.
Auch dicser Melder entspricht der Si-
cherheitsklasse € und erfiill damit dic
haichsten Anspriiche der Versicherungen
und der Kriminalpolizei. , Diese Bewe-
gungsmelder Uberwachen - im Gegen-
satz zu den dilteren Produkien — nicht nur
Temperaturbewegungen  oherhalb des
Resomanespekirums eines Raumes, son-
dern such unterhalb dieses Spektrums,
Dieswegen wenden sie filr besonders zu-
verlissig gehalten.” Bravi nimmt einen
mannsgroben Karon, stellt sich dahin-
ter, betritt damit den Raum und geht quer
durch den Raum hin und her. Kein
Alarm. Es st ganz einfach”, erldutery
er. Um funktionieren zu  kinnen,
braucht der Melder eine Toleranz zwi-
schen dem Mittelpunkt — sagen wir Null-
punkt — und den nach oben bzw. nach
unien  gerichieten Raumtemperaturen,
Diese Toleranz betrigl in der Regel drei
Grad Celsivs nuch oben und nach unten,
also sechs Gread Celsius, Mit einem Lso.
lierstoff, wie ihn eben ein Karton, aber
auch Bekleidungs-Thermosioffe ve
perm, kann man die sich bewepende K-
perwarme so weil isolieren, dul die nopch
auvstretende Passivwlirme innerhalb .
ser sechs Grad Celsius liegt, und daher
fr den Melder nicht wahrnehmbar 51,
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heit aufrecht hilt. Den Rest der
Scheibe kann er bedenkenlos
wegschlagen, ohne zu befiirch-
ten, Alarm auszuldsen

Auch sogenannte Dual-

Bewegungsmeldern  sind - zu
iiberlisten. Bravi: ,Dual-Bewe-
gungsmelder besichen in der Re-
gel aus einem Infrarot- und ei-
nem Ultraschallmelder, welche
nur dann Alarm auslosen, wenn
beide Melder eine Bewegung
melden bzw. einen Impuls abge-
ben. Wenn nur ein Melder aus-
léist, erfolgt kein Alarm. Dies ist
auch so gewollt, um in kritischen
Bereichen, wie z.B. in Treppen-
hiusern — in denen viele Lufiturbulen-
zen entstehen, welche Falschalarm aus-
lsen — optimal operieren zu konnen.
Uberlistet der Einbrecher auch nur einen
der beiden Melder, so erfolgt kein
Alarm.”

Die sichere
Einbruchmeldeanlage

Auch eine mit digitaler Auf-
schaltung versehene Alarmanlage ist
manipulierbar, ohne daB die Polizei
bzw. der angeschlossene Sicherheits-
dienst etwas mitbekommt. Bravi: ,Die
gezeigten Manipulationen werden von
der Steuerungselektronik der Alarman-
lage nicht wahrgenommen und eine
Weitermeldung ist daher ausgeschlos-
sen. Es gibt natiirlich auch die alte Me-
thode der Umschéiumung der Alarmsire-
nen oder Abschaltung der Alarmanlage
durch AufschlieBen des Schaltzylinders
mit sogenanntem Pick-Werkzeug, aber
diese Methoden sind nur bei Alarmanla-
gen mit Nur-Vnr-Orl-Alﬂnnuusli)‘s.ung
hilfreich. Bei mit modermen digital Te-
lefon-Wihl-Geriiten (TWG) gekoppel-
ten Anlagen helfen nur die gezeigten
Methoden der Manipulation bzw. der
pPhysikalischen Melder-Tiusch
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Und weil das alles so einfach ist,
hat Bravi schon vor vielen Jahren Expe-

rimente  durchgeftihrt, um sichere
Alarmanlagen zu entwickeln. Dabei
zeigte sich, dal} beim Einbrechen immer
gewisse Gerdusche zwingend entstehen,
wenn der Einbrecher die geschlossene
AuBenhaut eines Gebdudes durchdringt.
Das Einschlagen von Fensterscheiben,
das Aufhebeln von Fensterfliigeln oder
Tiirblittern, das gewaltsame Eindriicken
von Tiirbldttern, das Durchbrechen von
Mauerwerk, Decken und FuBbiden ver-
ursacht Schallwellen in einer bestimm-
ten Form. Er entwickelte daraufhin Spe-
zialsensoren, welche in der Lage waren,
das entsprechende Spektrum der Schall-
frequenzen zu iiberwachen, Nach einer
weiteren Reihe von Experimenten ge-
lang es Bravi, die Sensoren so zu gestal-
ten, dab sie die entsprechenden Schall-
wellen nur dann wahrnahmen bzw. in
Alarm umwandelten, wenn das Bruch-
gerdusch unmittelbar von der AuBienhaut
im bewachten Raum projiziert wurde

oder im Raum selbst entstand, wiihrend

Gerdusche, welche z.B. auf der Strafie

entstanden, nicht als Alarmausliser ver-

wertet wurden, auBer wenn Fenster oder

Tiiren gedffnet Inzwischen ist ei-

ne ausgereifte  Einbruchmeldeanlage

daraus geworden und seit knapp neun
Jahren auf dem Markt

ich kann auch kic
Der Tolmnhe(‘;r‘;lgiun =ein, 50 etwa :1:
als sﬂtg‘_"lmg, wird er aber noch weige;
riskier man die unentwey,
jssung von Falschalarm, wodurg
di:ﬁ”mﬂ]m erst recht unl'lrauchbar
wird-"
zu cinem Fenster
U . o besicht. weitver.
Glﬁsmdc;s?}niaul;c"‘ so Bravi. dafi gie
mmﬁ!mng von Glashruchsensoren aur
E;ermnzﬂ-ﬁlassch?i_?e" durch Unter.
hlung mit Kotlensduregas oder Ei.
L mit dem Feuerzcug oder der List.
:;::%c méglich sei, undlbel Mehrfach.
verglasung, wie etwa bei Thermoschei-
ben, micht” Der Swmrflelrsfg:hlmn“
ritzL mil eine Glasschneider die innere
Scheibe piner Thermofensterscheibe cin,
mimmt einen kleinen Spitzhammer und
schligt darmit cin kleines Loch innerhalb
der geritgten Seelle.  Sofort _c:riplga
Alarm. Die Alarmanlage funktionier
Dann schldgt er die inbiere Schcmc_ ka
putt ... es erfolgt kein Alarm. Bravi er-
Khiirt; . Die duBere und die innere scn_a_
be der Thermoscheibe sind durch eme
Leichrmetallschiene auf Ah:r,tar_ld gehal-
ten. Beide Scheiben sind mil einer wei-
chen Vulkanisierungsschicht auf dieser
Schiene verschweilt. Das bedeutet aber
wiederumn, daf die Scheiben voneinan-
der viillig isoliert sind, so dabi die Bruch-
frequenzen, die beim Zerschlagen der
vorderen Scheibe entstehen, den Sensor
anf der Rilckseite der inneren Scheibe
nicht erreichen. Nachdem jedoch die
vordere Scheibe alarmlos ausgeschlagen
wurde, kann der Einbrecher nun die hin-
tere Scheibe unterkithlen.” Mit einem
tblichen Kohlensiure-Feuerlischer un-

terkiihlt er die innere Scheibe auf etwa

minws  finfzig Grad Celsius. Bravi
nimmt nun wieder das Spitzhimmer-
chen und schliigt, ohne Alarm auszuld-
sen, auch die innere Fensterscheibe ka-

putt. . Dhas ist eigentlich ganz simpel”.
erliivterte der Sicherheilsexperte, .durch
die Kilte wird die Elektronik blockiert
und die Auswertungselekironik erhilt
dadurch keinen Impuls zur Alarmausli-

sung”,

Glasbruchsensoren und Bewegungs-

melder: Einfach zu iiberlisten
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Im privaten Bereich er-
laubt diese Anlage, sich wei-
testgehend frei im bewachten
Objekt zu bewegen, ohne
Alarm auszuldsen, wihrend je-
des Eindringen von auBen
zwangslaufig in Alarm umge-
wandelt wird. Das normale
Gehen, das normale Gespriich.
Radio hiren, Fernsehen usw.
ist alles bis Uber normale Zim-
merlautstirke erlaubt. Ein Ein-
brecher hingegen hat keine
Chance, unbemerkt einzudrin-
gen.

Um zu vermeiden, daf
die akustischen Alarmgeber
umschéumt werden, hat Bravi Schallge-
ber (Sirenen) entwickelt, die zwar enorm
laut, aber so klein sind (5 x 1 cm), daB
man sie unsichtbar montieren kann.

Fiir die Anwendung in &ffenth-
chen Gebiuden, Kaufhiiusern, Industrie-
gebiiuden, militirischen Objekten usw.
hat Bravi Sensoren entwickelt, die iiber
einen Spezialndherungsmelder verfi-
gen, der selbst im ausgeschalteten Zu-
stand der Alarmanlage sofort Alarm aus-
list, wenn sich ihnen jemand bis auf we-
niger als zwei Zentimeter nihert. Wo
Notwendigkeit besteht, machen Sabota-
geschutzmaBnahmen auch die Leitun-
gen unangreifbar. Selbst der Angriff mit
Hochspannung iiber die Netzleitung
fuhrt nicht, wie gewdhnlich, zur Zersts-
rung der Anlage, da eine spezielle Schal-
tung beim Auftreten von Hochspannung
vom Netz trennt und auf Notakkubetrieh
schaltet.

Alarmanlage ist also nicht immer
gleich Alarmanlage. Es kann leicht sein,
eine teure Alarmanlage mit primitiven
Mitteln und in wenigen Minuten 2u
tiberwinden. Aber es
lagen, bei denen sich selbst der ¢
Einbrecher die Ziihne ausbeibt und die
dennoch so gut wie keinen Falschalarm
auslisen.
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elzung hierzu ist, dab

aus Creditreform - das Unternehmermagazin
ailjs der Verlagsgruppe Handelsblatt,
Ausgabe Juni 1995

aus Creditreform - das Unternehmermagazin
aus der Verlagsgruppe Handelsblatt,
Ausgabe Juni 1995
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